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IT-Sicherheit im Arbeitsalltag

IT-Security in everyday woking life
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Warum IT-Sicherheit
wichtig ist

Why IT security is
important
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Tagliche Cyberangriffe in Deutschland
Daily cyberattacks in Germany

Cyber-Angriffe & Malware-Varianten pro Tag in Deutschland

Tagliche Angriffe
(Telekom)

Tagliche Angriffe pro

Neue Malware-
Organisation (g 183)

Varianten/Tag

Digitale Dienstleistungen; 3% - Verteidigung; 2%
Energie; 3% \

_~ Andere; 1%

Einzelhandel; 3% . ‘
Medien- und .
Untarhaltungsbranche —

Produktion/Industrie; 6% —

_ Offentiiche Verwaltung;

Bildung; 3% —_ 19%

Gesundheit; 4% —

_ Logistik und Transport;
10%

" Digitale Infrastruktur: 9%

UntemehmBn&l:;:ﬂstielsiUﬂgEﬂ: / / e Banken- und
Offentlichkeit; 8% e e

IT-Sicherheitsvorfalle in der EU nach Sektor, gemaR IT-Lagebericht des BSI 2024.
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Passworter sicher .
verwenden

Using passwords ,
securely .
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Welches Passwort ist sicherer?

testtreebox

\/C

calmhamster

= Keine Weitergabe von Passwortern

. | anocth
=  Komplexe Passworter verwenden

N
= Mind. 12 Zeichen + Sonderzeichen

. . . . Camnlovity
m Keine einheitlichen Passworter nutzen



Arbeitsplatz-
sicherheit

Workplace
security

oo
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Windows + L

Control
+
Command
+

Q

s



Externe d
Datentrager .

External storage :. . “
devices




= Keine privaten USB-Sticks
oder externen Medien

= No private USB-sticks
or external devices

=  Gefahr durch Malware
und Datenabfluss

= Danger from malware
and data leakage

AN

Internen Seafile nutzen

AN

Use internal Seafile

DRFZ Deutsches Rheuma-Forschungszentrum

ORFZ

Anmelden

E*MailfAdresse oder Benutzername

JRFZ




Phishing-Mails
erkennen

Vool

Recognizing phishing
mails



& | Antworten %5 Allen antworten  —> Weiterleiten

. an mich

Ihr Konto wurde gesperrt — klicken Sie hier!

JRFZ

amazon

Ihr Amazon-Konto wurde aus Sicherheitsgriinden gesperrt.

Um ihr Konto wieder zu aktivieren, klicken Sie auf den folgenden Link:

Date: Thursday, 30. October 2025 at 14:09
To: postdoc-reps <postdoc-reps@drfz.de>
Subject: Staff Performance Appraisals, Oct'2025

Snllten Sie keinen Zugriff auf hren Amazon-Account bendtigen,
n Sie dies einfach!

Mit freundlichen

Amazan Dear Postdoc-Reps,

Please find attached the Employee Performance Report for October 2025,

staff.drfz.de/employees-record/sep-appraisal

» Absender-Adresse Uberprifen

Note: Employees highlighted in green have met the criteria for the annual performance honus.

= (Un-)Persdnliche Anrede
Your attention and action will be highly appreciated.

= Rechtschreibfehler Best regards,

DRFZ Deutsches Rheuma-Forschungszentrum HR & Admin Manager | Headquarters
E-mail: hrmanager@drfz.de

Web:- www.drfz.de
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Sicherer Umgang mit
E-Mails

Safe handling of
emails




Sicherer Umgang mit E-Mails

liche F

untib

wlierung

DRFZ Deutsches Rheuma-Forschungszentrum
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Social .
Engineering .




YOUR
PASSWORD
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Manipulation
durch menschl.
Verhalten

Beispiel: Anruf
,von IT-Support’
mit PW-Frage

Merke: IT wirde
nie nach
Passwort fragen
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Updates &
Software

.\..
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DRFZ-Equipment

Private(s) Equipment
= DRFZ-Inventar regelmiRig zur IT Updates & SOftware

DRFZ inventory regularly to IT

= System-Updates installieren

= Install system updates

= Software aus seriosen Quellen
= Use reputable software

= (Automatische Updates)

= (Automatic updates)

DRFZ Deutsches Rheuma-Forschungszentrum



Kontakt zu IT-
Sicherheit / Helpdesk

Contactto IT
Security / Helpdesk
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DRFZ-IT

Antje Klauf3, Falk Neumann &
Christopher Lehmann

DRFZ Deutsches Rheuma-Forschungszentrum



